Урок 15 – 16.  
Понятие о системном администрировании.
Цели урока: познакомится с понятием о системном администрировании и основными службами администрирования. 
 Задачи урока:

образовательные: знакомство учащихся с понятием о системном администрировании и основными службами администрирования
развивающие: развитие познавательных интересов, умения применят полученные знания на практике;

воспитательные: воспитание информационной культуры, внимательности.

Материалы и оборудование к уроку: 

· компьютер;

· мультимедийный проектор;

· презентация;

Тип урока: урок изучения нового материала

Форма проведения урока: беседа

План урока:

1. Изучение нового материала. 

2. Подведение итогов урока.
3. Домашнее задание. 
Ход урока:

В современном мире, трудно представить себе компьютеры не объединенные в сеть. Другими словами компьютеры объединяются в информационную систему.
Поскольку информационные системы могут иметь много пользователей, должно существовать лицо или группа лиц, управляющих этой системой. Такое лицо называется администратором информационных систем. 

В любой организации должен быть хотя бы один человек, выполняющий административные обязанности; если информационная система большая, эти обязанности могут быть распределены между несколькими администраторами.

КАТЕГОРИИ АДМИНИСТРАТОРОВ


1 Администратор

Администратор в Windows  - это пользователь, ответственный за настройку и управление контроллерами домена и локальными компьютерами, ведение учетных записей пользователей и групп, присвоение паролей и разрешений, а также помогающий пользователям работать в сети. Администраторы являются членами одноименной группы и обладают полным доступом к домену или компьютеру. Пользователь, который имеет право вносить на компьютере изменения на уровне системы, устанавливать программное обеспечение и имеет доступ ко всем файлам на компьютере. Пользователь с учетной записью администратора компьютера имеет полный доступ к другим учетным записям пользователей на компьютере.


2 Администратор кластера

Группа независимых компьютерных систем, называемых узлами, работающих вместе в виде единой системы таким образом, чтобы важные для работы приложения и ресурсы оставались доступными для клиентов, называется кластерами. Кластер серверов – производит реализацию данной службы. Приложение, используемое для настройки кластера и его узлов, групп и ресурсов, определяется как Администратор кластера. Администрирование кластера может выполняться на любом компьютере доверенного домена, независимо от принадлежности участника к категории узлов кластера.

Cluster.exe - Программа, которой можно пользоваться вместо администратора кластера для управления кластерами из командной строки. Программа Cluster.exe также может использоваться для автоматизации задач администрирования при помощи командных сценариев.


3 Администратор компьютера

Пользователь, управляющий компьютером. Администратор компьютера вносит изменения в систему, включая установку программ и доступ ко всем файлам компьютера, а также может создавать, изменять и удалять учетные записи других пользователей.


4 Администратор сети

Пользователь, ответственный за планирование, настройку и управление ежедневной работой сети. Администратор сети называется также системным администратором.


5 Административные оповещения

Оповещения, относящиеся к серверу или к использованию ресурсов. Они уведомляют пользователей о событиях, происходящих в системе безопасности и управления доступом, в сеансах пользователей, в системе управления питанием (при наличии источника бесперебойного питания), при репликации каталога и при печати. Если компьютер инициирует оповещение, сообщение направляется по заранее определенному списку пользователей и компьютеров.


ФУНКЦИИ АДМИНИСТРИРОВАНИЯ ИНФОРМАЦИОННЫХ СИСТЕМ

· инсталляция и обновление версий сервера и прикладных инструментов;

· распределение дисковой памяти и планирование будущих требований системы к памяти;

· создание первичных структур памяти;

· создание первичных объектов по мере проектирования приложений разработчиками;

· модификация структуры данных в соответствии с потребностями;

· зачисление пользователей и поддержание защиты системы;

· соблюдение лицензионного соглашения;

· управление и отслеживание доступа пользователей к информационным системам;

· отслеживание и оптимизация производительности программ;

· планирование резервного копирования и восстановления;

· поддержание архивных данных на устройствах хранения информации;

· осуществление резервного копирования и восстановления;

· обращение в корпорации разработчиков или дилеров за техническим сопровождением.

СЛУЖБЫ АДМИНИСТРИРОВАНИЯ ИНФОРМАЦИОННЫХ СИСТЕМ


1 Служба соблюдения правил эксплуатации информационной системы

Обязанности администратора: обеспечить правильную и надежную работу информационной системы.

Администратор должен определить обязанности и процедуры по администрированию и обеспечению функционирования компьютеров и сетей. Они должны быть зафиксированы в инструкциях и процедурах реагирования на инциденты. Для уменьшения риска некорректных или несанкционированных действий администратору следует применять принцип разделения обязанностей.


2 Службы проектирования и приемки информационных систем

Обязанности администратора: свести риск отказов информационных систем к минимуму.

Администратор обязан учитывать, что для обеспечения доступности ресурсов и необходимой производительности информационных систем требуется предварительное планирование и подготовка. Для уменьшения риска перегрузки систем необходимо учитывать будущие потребности и необходимую производительность. Эксплуатационные требования к новым системам следует определять, документировать и проверять до их приемки. Должны быть выработаны требования к переходу на аварийный режим для сервисов, поддерживающих несколько приложений.


3 Служба защиты от вредоносного программного обеспечения

Обязанности администратора: обеспечить целостность данных и программ.

Для предотвращения и выявления случаев внедрения вредоносного программного обеспечения администратору требуется принятие соответствующих мер предосторожности. В настоящее время существует целый ряд вредоносных программ ("компьютерные вирусы", "сетевые черви", "Троянские кони" и "логические бомбы"), которые используют уязвимость программного обеспечения по отношению к несанкционированной модификации. Администраторы информационных систем должны быть всегда готовы к проникновению вредоносного программного обеспечения в информационные системы и принимать специальные меры по предотвращению или обнаружению его внедрения. В частности, важно принять меры предосторожности для предотвращения и обнаружения компьютерных вирусов на персональных компьютерах.


4 Служба обслуживания систем

Обязанности администратора: обеспечить целостность и доступность информационных сервисов.

Для поддержания целостности и доступности сервисов администратору требуется выполнение некоторых служебных процедур: должны быть сформированы стандартные процедуры резервного копирования, регистрации событий и сбоев, а также контроля условий функционирования оборудования.


5 Сетевая служба

Обязанности администратора: обеспечить защиту информации в сетях.

Управление безопасностью сетей, отдельные сегменты которых находятся за пределами организации, требует особого внимания. Для защиты конфиденциальных данных, передаваемых по открытым сетям, могут потребоваться специальные меры.


6 Служба защиты носителей информации

Обязанности администратора: предотвратить повреждение информационных ресурсов и перебои в работе организации.

Необходимо контролировать носители информации и обеспечивать их физическую защиту. Следует определять процедуры для защиты носителей информации (магнитные ленты, диски, кассеты), входных/выходных данных и системной документации от повреждения, хищения и несанкционированного доступа.


7 Служба обмена данными и программным обеспечением

Обязанности администратора: предотвратить потери, модификацию и несанкционированное использование данных.

Администратору следует контролировать, чтобы обмены данными и программами между организациями осуществлялись на основе формальных соглашений. Должны быть установлены процедуры и стандарты для защиты носителей информации во время их транспортировки. Необходимо уделять внимание обеспечению безопасности при использовании электронного обмена данными и сообщениями электронной почты.


КОМПОНЕНТЫ В ВЕДЕНИИ АДМИНИСТРАТОРА ИНФОРМАЦИОННЫХ СИСТЕМ

· Пользователь. Создание и удаление учетных записей, их блокировка и разблокирование, настройка сценариев входа, консультирование пользователей по различным аспектам работы с системой и нахождению тех или иных ресурсов. Обозначить группу технической поддержки. И возложить на нее обязанности по установке и настройке сетевого клиентского программного обеспечения на компьютерах пользователей.

· Управление данными. Обозначение и установление грани доступа разных пользователей к конкретным ресурсам, профилактическое обслуживание баз данных (индексация, оптимизация, упаковка), организация резервного копирования.

· Производительность и оптимизация системы. Отбор и конкретное изучение эмпирических правил, помогающих администратору вносить изменения в настройки с минимальным риском ухудшить другие показатели или сделать систему неработоспособной. Снижение риска возможного нарушения работы системы при отключении одного из компонентов. 

· Учет системных ресурсов. Повышение производительности системы при проведении соответствующей модернизации. Обеспечение возможности платного использования ресурсов. Контроль использования дискового пространства, печати, учет трафика

· Техническое обслуживание и модернизация. Очистка от пыли, смазка вентиляторов, подтяжка креплений, контроль состояния аккумуляторов, изменение физической топологии сети. Разработка инструкций для службы технической поддержки. Грамотное формулирование заявок на изменение аппаратной конфигурации. Закупка дополнительных лицензий или обновленной версии программного обеспечения.

· Управления активным сетевым оборудованием и сетью в целом. 

· Информационная безопасность. Составление плана доступа пользователей к ресурсам и контроль его исполнения. Отслеживание появления различных уязвимостей в используемых операционных системах.

На большинстве современных предприятий, где ведется активная работа с различными информационными системами, рано или поздно встает проблема ввода, систематизации, обработки и безопасного хранения значительных объемов информации. Версии прикладных инструментов, различные структуры памяти, системы защиты данных и разные виды электронной документации беспорядочно накапливаются в файловых системах компьютеров, затрудняя поиск информации, коллективную работу над документами, их согласование и соблюдение конфиденциальности. Таким образом, требуется средство управления, которое могло бы обеспечить высокую эффективность работы с информационными системами в масштабах всей организации. Для решения этой задачи используется администратор информационных систем и основные службы администрирования.

Домашнее задание. 

- Выучить конспект
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